EUROPE

AlG

BusinessGuard
COBRA 2008

Clandestine Operations Business Recovery Assistance

Atlas Sicherheitstag 2008
Nicole Weyerstall — Financial Lines



—

EUROPE

BG COBRA 2008 - Agenda
® Risiko

® Grunddeckung

® Definitionen

® Besondere Bedingungen
O
O

Pravention
Schadenabwicklung




I —

EUROPE

1. Risiko

Wirtschaftskriminalitat 2006
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1. Risiko

Polizeiliche Kriminalstatistik 2006

1,5%

98,5%

m Wirtschaftskriminalitét

Sonstige Straftaten

m Wirtschaftskriminalitat

47,0%

Sonstige Straftaten
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1. Risiko

Polizeiliche Kriminalstatistik 2006

Ca.
Finanzieller Schads ’ 120 Mrd. €
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1. Risiko

Polizeiliche Kriminalstatistik 2006

Wettbewerbsdelikte:

Wirtschaftskriminalitat:

Straftaten im Zusammenhang mit
Urheberrechtsbestimmungen:

+10,4 %

+ 7,5%

+ 4,4 %
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1. Risiko

Gab es in ihrem Unternehmen bereits konkrete Hinweise auf Spionage Gab es in lhrem Unternehmen einen Verdacht auf Spionage bzw. Informa-
bzw. einen Informationsabfluss? tionsabfluss, der nicht naher belegt werden konnte?
i Kein Vorfall
Kein Vorfall
81.1% 64,9 %

Spionagefall
18,9 %
Verdacht auf Spionage
351%
BRAFIK2  Quelle: Corporate Trust 2007 BGRAFIK3 Quelle: Corporate Trust 2007

Schaden nach Unternehmensgrofie:

Mittelstandische Unternehmen 57,6%

Kleinere Unternehmen 38,5 %

Konzerne

GRAFIK 4 Quelle: Corporate Trust 2007
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1. Risiko

Geschadigte Branchen:

Sonstiges

Eisen und Stahl/ 15,4 %
Metallverarbeitung / Grundstoffe
21,8 %

Keine Angaben zur Branche
15,3 %

Handel/ E-Commerce
. 83%

._/Computer | Software

Automobil- / Luftfahrzeug- / 6.4 %

Schiffs- und Maschinenbau

26,9 % Nahrungs- und Genufmittel

59 %

GRAFIKS  Quelle: Corporate Trust 2007
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1. Risiko

Welchen konkreten Handlungen fanden statt? iMenrfachnennungen maglich)

Informationsabfluss durch eigene Mitarbeiter

20,3 %

Anwerbenvon Mitarbeitern

Hackerangriff auf die EDY-Systeme

MNachgemachte Produkte [Plagiate]

Patentrechtsverletzungen

Abhdren von Besprechungen

Geschicktes Aushorchen von Mitarbeitern auf Messen

Belauschenvon Faxen, Telefonaten, Emails

Sonstiges

GRAFIK 7 Quelle: Corporate Trust 2007



1. Risiko

Wie ist lhre Einschatzung fur die kiinftige weltweite und deutschlandweite Entwicklung von Industriespionage?

432 %
37,8 %
374 %
347 %
27,9 %
19,0 %
00% 00% 00% 0,0%
Steigt stark an Steigt leicht an Bleibt gleich Geht leicht zurtick Geht stark zuriick
B veliweit B in Deutschland GRAFIK27  Quelle: Corporate Trust 2007
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BG COBRA 2008 - VSV

Ist Spionage in der VSV versichert?

Problem: Nachweis der Spionage
Problem: Nachweis des Schadens
Problem: Notarielles Schuldanerkenntnis

NEIN !

Losung: BG COBRA als Einschluss in die VSV oder als
eigenstandige Police

11

AIG BusinessGuard COBRA 2008
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BG COBRA 2008 - Grunddeckung

Spionageverdacht

Versicherungsleistung:
a. Kosten zur Feststellung und Aufklarung der Tatumstande

® Kosten und Auslagen zur Aufklarung des Spionageverdachts

® Kein Sublimit, nur angemessenes wirtschaftliches Verhaltnis

12

AIG BusinessGuard COBRA 2008
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BG COBRA 2008 - Grunddeckung

(versuchter) Spionagefall

Versicherungsleistung:
b. Kosten der rechtlichen Begutachtung

® Kosten der rechtlichen Begutachtung einschliel3lich
Empfehlung

O Kein Sublimit

AIG BusinessGuard COBRA 2008 13
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BG COBRA 2008 - Grunddeckung

(versuchter) Spionagefall wird bekannt

Versicherungsleistung:
c. Kosten zur Minderung des Reputationsschadens

® Kosten fur externe PR Berater

®  Sublimit € 50.000,-

AIG BusinessGuard COBRA 2008 14
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BG COBRA 2008 - Grunddeckung

Vorwurf der Spionage

Versicherungsleistung:
d. Rechtskosten zur Abwehr von Anspriichen

o Kosten flr die gerichtliche oder aul3ergerichtliche Abwehr

von
il Schadensersatzanspriichen
L Herausgabeansprichen
L Beseitigungsansprichen
il Unterlassungsansprichen

O Sublimit € 150.000,-

15

AIG BusinessGuard COBRA 2008
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BG COBRA 2008 - Grunddeckung

Unbegrenzte Ruckwartsdeckung

Weltweliter Versicherungsschutz

3 Ausschlisse

® \Wiederholungstater

® Anteilseigner oder Aktionare (mehr als 15 %)

O Bekannte Umstande

Versicherungssummen: € 250.000,- bis € 5.000.000,-

16

AIG BusinessGuard COBRA 2008
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BG COBRA 2008 - Definition

Betriebs- oder Geschaftsgeheimnisse

Betriebs- oder Geschéaftsgeheimnisse sind jede im Zusammenhang
mit dem versicherten Unternehmen stehenden Tatsachen, die nicht
offenkundig, sondern nur einem eng begrenzten Personenkreis
bekannt sind und nach dem bekundeten, auf wirtschaftlichen
Interessen beruhenden Willen des versicherten Unternehmens
geheim gehalten werden sollen.

17

AIG BusinessGuard COBRA 2008
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BG COBRA 2008 - Definition

Spionage

Jeder versuchte oder erfolgte Zugriff auf Betriebs- oder
Geschaftsgeheimnisse durch eine unerlaubte Handlung, die nach den

gesetzlichen Bestimmungen zum Schadenersatz verpflichtet.

AIG BusinessGuard COBRA 2008 18
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BG COBRA 2008 —
Besondere Bedingungen

Verwertung der ausspionierten Betriebs- oder
Geschaftsgeheimnisse

® Schadenersatz in Hohe der fiktiven Lizenzgebuhr

® Sachverstandigengutachten ist flr den VR bindend, fur die VN nur,
wenn nicht nachgewiesen wird, dass es offenbar von der
wirklichen Sachlage erheblich abweicht

® Selbstbehalt

AIG BusinessGuard COBRA 2008 19
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BG COBRA 2008 —
Besondere Bedingungen

Betriebsunterbrechung

® Einnahmeverluste aufgrund einer notwendigen
Betriebsunterbrechung nach einem Spionagefall

® \Wartefrist 48 Stunden
® Max. 30 Tage

20

AIG BusinessGuard COBRA 2008
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BG COBRA 2008 - Pravention

® Dbei Abschluss der Versicherung und bei jeder
Vertragsverlangerung 1 Tag Praventionsberatung durch Corporate
Trust

® Praventionsberatung ist Pflicht ftr jede VN

® Inhalt der Beratung kann individuell mit der VN abgestimmt werden

AIG BusinessGuard COBRA 2008 21
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BG COBRA 2008 -
Schadenabwicklung

1. Schadenanzeige an AIG - AIG informiert Corporate Trust

2. Schadenanzeige Uber 24h Hotline von Corporate Trust -
Information an Schadenabteilung AIG

e  Corporate Trust ermittelt

« Taylor Wessing erstellt ein Rechtsgutachten
Dr. Nestler erstellt Gutachten bzgl. fiktiver Lizenzgebihr

22

AIG BusinessGuard COBRA 2008
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